
1. Общие положения

1.1. Настоящая Политика определяет порядок обработки и защиты персональных данных пользователей Сайта https://minelaxis.com, игрового сервера LAXIS, Discord/Telegram-сервисов и иных официальных сервисов проекта LAXIS.

1.2. Оператор персональных данных: Гофман Максим Александрович, самозанятый, ИНН 254300952534, e-mail: frogyyy85@gmail.com, телефон: +7 914 667-61-35.

1.3. Политика разработана в соответствии с Федеральным законом N 152-ФЗ "О персональных данных", Федеральным законом N 149-ФЗ "Об информации, информационных технологиях и о защите информации" и иными применимыми нормами законодательства Российской Федерации.

1.4. Политика размещается в свободном доступе на Сайте. Пользователь обязан ознакомиться с Политикой до регистрации, авторизации, оформления заказа, обращения в поддержку или передачи персональных данных.

1.5. Если пользователь не согласен с Политикой, он должен прекратить использование сервисов, для которых требуется обработка персональных данных.

2. Какие данные обрабатываются

2.1. Оператор может обрабатывать следующие категории персональных данных:
- игровой ник Minecraft;
- UUID Minecraft;
- адрес электронной почты, если он указан пользователем;
- Discord ID, имя профиля Discord, аватар Discord, если используется Discord OAuth или привязка;
- Telegram ID и имя профиля Telegram, если используется Telegram-интеграция;
- IP-адрес;
- cookie, идентификаторы сессии и JWT-cookie авторизации;
- сведения об устройстве, браузере, операционной системе и технические журналы;
- сведения о заказах доната: ID заказа, выбранная услуга, сумма, валюта, статус, дата, получатель;
- сведения о платежах: платежный провайдер, ID транзакции, статус оплаты, дата платежа, сумма;
- история обращений в поддержку;
- история санкций, разбанов, размутов и иных действий модерации;
- пользовательский контент, размещенный в сервисах проекта: сообщения, ник, скриншоты, заявки, жалобы, ответы в формах.

2.2. Оператор не обрабатывает специальные категории персональных данных о расовой или национальной принадлежности, политических взглядах, религиозных убеждениях, состоянии здоровья, интимной жизни, а также биометрические персональные данные, если пользователь сам не передал такие сведения без запроса Оператора.

2.3. Оператор не хранит полные реквизиты банковских карт, CVV/CVC и иные полные платежные данные. Такие данные обрабатываются платежным провайдером.

3. Цели обработки

3.1. Персональные данные обрабатываются для следующих целей:
- регистрация, авторизация и идентификация пользователя;
- предоставление доступа к Сайту, игровому серверу и связанным сервисам;
- исполнение публичной оферты и обработка заказов доната;
- выдача Бипок, VIP, разбанов, размутов, префиксов и иных цифровых услуг;
- формирование чеков и выполнение налоговых обязанностей;
- связь с пользователем по вопросам заказа, поддержки и безопасности;
- привязка Discord/Telegram и синхронизация аккаунтов;
- модерация, антифрод, античит, расследование нарушений Правил проекта;
- предотвращение мошенничества, chargeback, несанкционированного доступа и злоупотреблений;
- ведение статистики, аналитики и улучшение работы Сайта;
- проведение турниров, конкурсов, рейтингов и иных мероприятий проекта;
- исполнение требований законодательства и запросов уполномоченных органов.

4. Правовые основания обработки

4.1. Обработка осуществляется на основании:
- согласия пользователя на обработку персональных данных;
- необходимости заключения и исполнения договора, стороной которого является пользователь;
- законных интересов Оператора по обеспечению безопасности проекта, защите прав, предотвращению нарушений и мошенничества;
- обязанностей Оператора, установленных законодательством Российской Федерации.

4.2. Согласие на обработку персональных данных оформляется отдельно от публичной оферты, если обработка требует согласия по закону.

5. Способы обработки

5.1. Оператор совершает с персональными данными следующие действия: сбор, запись, систематизация, накопление, хранение, уточнение, обновление, извлечение, использование, передача, предоставление, доступ, обезличивание, блокирование, удаление и уничтожение.

5.2. Обработка может осуществляться с использованием средств автоматизации и без использования таких средств.

5.3. Оператор принимает разумные организационные и технические меры для защиты персональных данных от неправомерного доступа, уничтожения, изменения, блокирования, копирования, распространения и иных неправомерных действий.

6. Сроки хранения

6.1. Данные учетной записи хранятся в течение срока использования аккаунта и до 3 лет после последней активности, если более длительный срок не требуется законом или защитой прав Оператора.

6.2. Данные о заказах, платежах, чеках и расчетах хранятся в течение сроков, необходимых для бухгалтерского, налогового учета, разрешения споров и исполнения требований закона.

6.3. Технические журналы безопасности могут храниться в течение срока, необходимого для защиты проекта, расследования инцидентов и предотвращения злоупотреблений.

6.4. Обращения в поддержку хранятся до завершения обработки обращения и в течение срока, необходимого для защиты прав Сторон.

7. Передача данных третьим лицам

7.1. Оператор может передавать или предоставлять доступ к персональным данным следующим категориям лиц:
- платежным провайдерам: ЮKassa, RoboKassa, PayKeeper и иным провайдерам, выбранным на странице оплаты;
- хостинг-провайдерам, дата-центрам и техническим подрядчикам;
- сервисам Discord и Telegram при использовании соответствующих интеграций;
- провайдерам электронной почты и сервисам уведомлений;
- администраторам и модераторам проекта в пределах их задач;
- государственным органам по законному запросу;
- иным лицам, если это необходимо для исполнения договора, защиты прав Оператора или выполнения требований закона.

7.2. Оператор не продает персональные данные третьим лицам.

7.3. При привлечении третьих лиц Оператор принимает разумные меры, чтобы такие лица соблюдали конфиденциальность и безопасность данных.

8. Локализация и трансграничная передача

8.1. При сборе персональных данных граждан Российской Федерации через Сайт Оператор обеспечивает запись, систематизацию, накопление, хранение, уточнение и извлечение таких данных с использованием баз данных, расположенных на территории Российской Федерации, если это требуется законом.

8.2. При использовании Discord, Telegram, платежных провайдеров, CDN или иных сервисов возможна передача отдельных данных за пределы Российской Федерации. Такая передача осуществляется при наличии правовых оснований и в объеме, необходимом для работы соответствующих сервисов.

9. Cookie и похожие технологии

9.1. Сайт использует cookie и похожие технологии для авторизации, безопасности, сохранения сессии, работы корзины, предотвращения мошенничества, аналитики и улучшения сервиса.

9.2. Технически необходимые cookie используются для работы Сайта и не могут быть отключены средствами Сайта без потери функциональности.

9.3. Аналитические, рекламные и необязательные cookie должны использоваться только при наличии соответствующего согласия пользователя, если такое согласие требуется законом.

9.4. Пользователь может ограничить или удалить cookie в настройках браузера. Это может привести к недоступности части функций Сайта.

10. Права пользователя

10.1. Пользователь вправе:
- получать информацию об обработке своих персональных данных;
- требовать уточнения, блокирования или удаления персональных данных;
- отзывать согласие на обработку персональных данных;
- требовать прекращения обработки, если для этого есть основания;
- обжаловать действия или бездействие Оператора в Роскомнадзор или суд;
- реализовывать иные права, предусмотренные законодательством Российской Федерации.

10.2. Для реализации прав пользователь направляет запрос на e-mail: frogyyy85@gmail.com.

10.3. В запросе нужно указать игровой ник, контакт для ответа, суть требования и сведения, позволяющие идентифицировать пользователя.

10.4. Оператор отвечает на запрос в срок до 30 календарных дней, если иной срок не установлен законом.

10.5. Удаление данных может быть невозможно в части, которую Оператор обязан хранить по закону, для расчетов, налогового учета, защиты прав или исполнения обязательств.

11. Безопасность

11.1. Оператор применяет меры безопасности, включая HTTPS, httpOnly-cookie для сессий, ограничение доступа к базам данных, разграничение прав администраторов, резервное копирование, журналы безопасности и мониторинг.

11.2. Пользователь обязан самостоятельно сохранять конфиденциальность пароля, токенов, доступа к Discord/Telegram и игровому аккаунту.

11.3. При подозрении на несанкционированный доступ пользователь должен немедленно обратиться в поддержку проекта.

11.4. При инциденте с персональными данными Оператор действует в порядке и сроки, установленные законодательством Российской Федерации.

12. Несовершеннолетние

12.1. Если пользователь не достиг 18 лет, использование платных услуг и передача персональных данных допускаются с согласия законного представителя, когда такое согласие требуется законом.

12.2. Оператор вправе запросить подтверждение согласия законного представителя при наличии обоснованных сомнений.

13. Изменение Политики

13.1. Оператор вправе изменять Политику. Новая редакция вступает в силу с момента публикации на Сайте, если в ней не указан иной срок.

13.2. Пользователь обязан самостоятельно отслеживать актуальную редакцию Политики.

14. Контакты Оператора

Оператор: Гофман Максим Александрович
Статус: самозанятый, плательщик налога на профессиональный доход
ИНН: 254300952534
Регион ведения деятельности: РФ
E-mail: frogyyy85@gmail.com
Телефон: +7 914 667-61-35
Сайт: https://minelaxis.com
